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Palvelun yleiskuvaus

Webhosting-palvelussa on mahdollista ulkoistaa yrityksen kotisivutilan ja sahkopostilaatikoiden yllapito
TNNet Oy:n vastuulle. Ratkaisu mahdollistaa mm. huolettomien kotisivu- ja sdhkdpostipalveluiden kayton.
Palveluun kuuluu my6s sahkopostilaatikoiden ja nimipalveluiden hallintaportaali. Palvelu on toteutettu
varmennetulla jaetulla ymparist6lla. Palveluun on sisallytetty kuormantasaus, joka mahdollistaa suuret
kavijamaarat yrityksen kotisivuilla. Mahdollisissa ongelmatilanteissa asiakkaalla on kdyt6ssa nopea
asiakaspalvelu puhelimitse tai sahkopostitse.

Kotisivutila- ja domain-palvelut

Verkkotunnus

TNNet toimii verkkotunnusvalittdjana ja voi rekisterdida asiakkaan pyynnosta asiakkaan kayttoon
verkkotunnuksen. My6s jo olemassa oleva verkkotunnus voidaan liittda osaksi palvelua. Tall6in asiakkaan
tulee toimittaa TNNetille valtakirja tai aikaisemman verkkotunnusvalittdjan vaihtoavain, jotta verkko-osoite
voidaan siirtaa Palveluntarjoajan yllapitoon.

Webhosting-paketteihin oletuksena kuuluu yksi verkkotunnus ja niitd on mahdollista hankkia lisaa. Mikali
verkkotunnuksen rekisterdinnistad aiheutuu ylimaaraisia kuluja, veloitetaan nama kulut suoraan asiakkaalta
(verkkotunnuksen kayttajalta). Poikkeavia kuluja aiheutuu yleensa ulkomaisista tai muuten erikoisista
verkkotunnuspaatteista. TNNet on velvollinen ilmoittamaan asiakkaalle, mikali naita ylimaaraisia kuluja on
odotettavissa. Verkkotunnuksen automaattinen vuosittainen uusinta sisaltyy pakettiin. Verkkotunnuksen
omistajan WHOIS-tietojen oikeellisuus on verkkotunnuksen kayttdjan vastuulla.

Nimipalvelut

Palvelukokonaisuus sisdltda myos kattavat nimipalvelut asiakkaan verkkotunnuksille. Nimipalveluita
voidaan hallinnoida my6s hallintaportaalin kautta, jossa tuettuina ovat yleisimmin kdytetyt A, AAAA, ALIAS,
CNAME, MX, SRV ja TXT-tietueet.

Kotisivutila

TNNet huolehtii, etta kotisivutilapalvelu on tietoturvallinen eika alustassa ole tunnettuja
tietoturvahaavoittuvuuksia. Asiakkaan vastuulla on huolehtia omien sivustojen sisallosta ja
tietoturvallisuudesta. TNNet ei vastaa mahdollisista ongelmista paivitysten yhteydessa, jos ongelma liittyy
asiakkaan sivuston vanhentuneeseen ohjelmointiin (esim. sisalldnhallintaan). Asiakkaalla on mahdollista
ostaa asiantuntijapalveluita julkaisujarjestelmien paivityksiin ja mahdollisten ongelmatilanteiden
selvityksiin. Mahdollisissa tietoturvaongelmissa, jolloin sivusto on murrettu, TNNetilld on oikeus poistaa
sivusto verkosta ja tiedottaa asiakasta tastd. Asiakkaan vastuulla on sivuston siivoaminen ja verkkoon
palauttaminen. Asiakas voi myos ostaa asiantuntijapalveluita sivustojen korjaamiseen voimassa olevan
hinnaston mukaisesti.

TNNet ilmoittaa normaalien tiedostuskaytantdjen mukaisesti tulevista alustapalvelimen paivityksista
hyvissa ajoin. Jos kyseessa on kriittinen paivitys (vakava tietoturvauhka), voidaan péivitys tehda ilman
ennakkovaroitusta nopeutetulla muutoskaytannolla, jolloin tiedotus tapahtuu jalkikateen. Koska kaytdssa
on varmennettu jaettu ymparisto — paivitystyot tehddan porrastetusti taustapalvelimille jolloin
asiakasimpakti katkoille minimoidaan.

Kotisivutilapalvelussa on asennettuna yleisimpiin julkaisujarjestelmiin (Wordpress, Joomla) soveltuvat
komponentit. Alustapalvelimella on kaytdssa oletuksena aina uusin vakaa PHP-versio, mutta asiakas voi
halutessaan saada vanhemman PHP-version.
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Erityistarpeissa suosittelemme oman virtuaalipalvelimen (esimerkiksi Openstack virtuaalikapasiteetti)
kayttoa kotisivuyllapitoon. Tama mahdollistaa taysin raataldidyn alustapalvelimen, jolloin asiakkaalla ei ole
jaetun ympariston rajoituksia. Kysy lisdtietoja myynti@tnnet.fi.

Tietokanta

Palveluun on liitettavissa erillinen tietokantapalvelu. Kaytettava tietokanta on joko MySQL (tai vastaava) tai
PostqreSQL-tietokanta. Tietokanta on oletuksena 100Mt, mutta palvelua on mahdollista laajentaa
lisdlevytilalla. Tata levytilaa ei lasketa hostingpaketin levytilaan. Suurenpiin tietokantoihin suosittelemme
erillista tietokantapalvelinta, joka voidaan raataloida asiakaskohtaisesti. Tietokannan kaytt6on tarjoamme
my6s PHPMyAdmin-hallinnan.

SSL-sertifikaatti

Palveluun on liitettavissa SSL-sertifikaatti joilla voidaan esimerkiksi salata verkkosivun liikenne (https).
Sivustojen sertifikaatit nostavat sivustojen luotettavuutta ja niiden kayttd on suositeltavaa etenkin
luottamuksellista tietoa kasittelevilla sivustoilla. SSL-sertifikaatin kaytté nostaa myos sivuston nakyvyytta
hakukoneilla. Tarjoamme Let’s Encrypt sekd GoDaddy SSL-sertifikaatteja, mahdollisuutena suojata
vksittdinen verkkotunnus tai kaikki alidomainit (ns. tahtisertifikaatti/wildcard).

Toimitamme myods GoDaddy:n kautta normaalien DV-sertifikaattien lisdksi organisaation vahvistuksen OV-
sertifikaatteja seka laajennetun vahvistuksen EV-sertifikaatteja.

Varmuuskopiointi

Webhosting palveluissa asiakkaan tiedostojen sekda muun tietosisallon, kuten tietokantojen seka
sahkopostien varmuuskopioinnista huolehditaan automaattisesti kerran vuorokaudessa ja varmistuksia
sailytetaan vahintaan 14 vuorokautta. Mahdolliset palautukset varmuuskopiosta tehddan tuntityona
voimassa olevan hinnaston mukaisesti.

Sahkopostipalvelut

Sahkopostilaatikoiden maara maarittyy kulloinkin valitun palvelupaketin mukaisesti. Valittavana on
Webhosting -pakettien mukana tuleva sdhkopostipalvelu, tai erikseen tilattavat M365 sdhkopostipalvelut.

Webhosting paketin mukana tuleva sdahkodpostipalvelu

Webhosting palvelupaketteihin sisaltyy TNNetin yllapitama sahkopostipalvelu, jonka maksimitila maaraytyy
tilatun paketin mukaan. Asiakas voi hallinnoida sahkdpostipalvelua hallintaportaalin kautta
asiakaskohtaisilla kayttajatunnuksilla.

Sahkopostipalveluiden tekniset tiedot toimitetaan asiakkaalle palvelun kdytté6noton yhteydessa ja samat
tiedot 16ytyvat myos Palveluntarjoajan verkkosivuilta. Palvelussa kdytettavat sahkopostiprotokollat ovat
IMAP, POP3, IMAPS, POP3S, SMTP ja SMTPS seka webmail. Lahtevan sahkodpostin palvelin tukee myo6s
SMTP-autentikointia, jolloin samaa lahtevan postin palvelinta voidaan kayttdaa myds muista kuin TNNetin
toimittamista Internet-liittymista tai IP-osoitteista. Palvelussa on kdytdssa myos
lomavastaaja/automaattivastaaja.

Sahkopostipalvelu kattaa perusmuotoisen roskapostisuodatuksen (jossa kayttdja voi valita valmiista
suodatusherkkyyksista itselleen sopivimman), sahkdpostien virustarkistuksen seké laatikkokohtaisen
blacklist/whitelist sdannoston.

Palvelupaketteihin on lisamaksusta liitettavissda myos Microsoftin tarjoamat M365-palvelut.
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M365 paketit

Tarjoamme kattavasti myos kaikkia Microsoftin M365 paketteja. Tarjoamme oletusarvoisesti ainoastaan
kuukausittaisia lisensseja, ilman pitkdaikaista sitoutumista. Nain ollen lisenssit joustavat organisaation
tarpeen mukaan henkildston maaran tai lisenssitarpeiden muuttuessa.

M365 palvelun kdyttoéonotto ei sisallad kdytannossa muuta, kuin itse lisenssit. Emme ilman lisatilausta
esimerkiksi muokkaa asiakasympariston asetuksia. M365 tapauksessa on myos muistettava, ettd Microsoft
ei suojaa tietoja, eikd M365 palvelussa olevaa dataa ole oletusarvoisesti varmuuskopioitu. M365 palveluihin
on mahdollista ostaa lisdpalveluna esimerkiksi séhképostin tietoturva ja koko M365 ympariston
varmuuskopiointi. Naista palveluista on kerrottu tarkemmin omassa palvelukuvauksessaan.

M365 palvelussa kaytettava data on Microsoftin yllapidossa ja noudattaa Microsoftin voimassa olevia
palveluehtoja. Tilatessaan M365 -palvelun, asiakas sitoutuu noudattamaan Microsoftin Services Agreement
sopimusehtoja, https://www.microsoft.com/en-us/servicesagreement

Sahkopostin vilityspalvelu

Laajennettu sahkopostiturva on myds mahdollista ottaa asiakkaan omalle sahkopostipalvelimelle. Tall6in
asiakkaan sahkopostiliikenne kierratetdan Palveluntarjoajan sdhkdpostipalvelimen kautta.
Palveluntarjoajan tarjoamat suodatuspalvelut eivat lisda merkittdvaa viivetta viestien vastaanottamiseen tai
toimittamiseen.

Tietoturva

Palvelut tuotetaan Suomessa sijaitsevilta palvelimilta TNNet Oy:n omasta datakeskuksesta. Kaikki laitteistot
ovat TNNet Oy:n omistuksessa, ja laitteille on padsy ainoastaan oman henkiléston tarvittavilla
jarjestelmaasiantuntijoilla. Hosting-palveluun liitettyjen palvelinten lokeja sdilytetaan aina vahintaan
Suomen lain maaraama aika.

Palveluun kuuluva levytila toimitetaan vikasietoisesta levyjadrjestelmasta. Kaytettavissa oleva asiakkaalle
allokoitu levytila jaetaan asiakkaan valitsemaan palvelupakettiin kuuluvien palveluiden kesken. Palvelun
tilaa ei rajoiteta koneellisesti (pl. sahkopostilaatikot quotalla), mutta ylityksista ilmoitetaan asiakkaalle,
jolloin asiakkaalla on mahdollisuus tyhjentda levytilaa tai hankkia sita lisaa.

Palvelun toimitus ja kayttoonotto

Palvelun kayttéonotto tehdaan yhteistydssa Palveluntarjoajan ja asiakkaan kesken. Palveluntarjoaja
rekisteroi tarvittaessa asiakkaalle verkkotunnuksen tai suorittaa siirron edelliselta valittdjaoperaattorilta.
Asiakkaalle toimitetaan hallintatunnus Hoster-jarjestelmaan, jolloin asiakas voi itse luoda tarvittavat
sahkopostilaatikot. Kayttéonoton yhteydessa on myds mahdollista tilata laatikoiden luonti ja séhképostin
siirto vanhasta jarjestelmasta uuteen voimassa olevan tuntityd hinnaston mukaisesti.

Kotisivujen siirto kotisivutilaan tapahtuu suojattua siirtoprotokollaa kdyttden (SCP, SFTP). Asiakas voi
suorittaa siirron itse tai tilata tyon Palveluntarjoajalta voimassa olevan hinnaston mukaisesti.
Toimitusprojekti

Toimitusprojekti on asiakkaalle ns. "avaimet kateen-palvelu”. Saatuamme valtakirjan asiakkaan
omistamaan verkkotunnukseen - padsemme hoitamaan asiakkaan puolesta koko hosting-paketin
toimituksen alusta loppuun ja kdidnnamme palvelut tuotantoon TNNet:n jarjestelmasta asiakkaan kanssa
sovittuna ajankohtana.
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Asiakas l3hettda TNNet Oy:lle valtakirjan,
lolla oikeutetaan TNNet Oy kysymaan
tarvittavat tiedot vanhalta
palveluntarjoajalta ja irtisanomaan
Vanhat palvelut, kun kaikki on onnistuneesti

Valtakirjalla tarvittavat
Tiedot ja vanhojen
palveluiden irtisanominen

g Vanha toimija

siirretty TNNet Oy:n yllapitoon.

Turvalliseen ja onnistuneeseen
Palveluiden siirtoon tarvittavat
Tiedot ja tunnukset.

Valtakirja—————» 4—Kuittaus irtisanomisen hyvaksymisesta

Siirron onnistumisen testaus.
Jatkuvaan yllapidon huolehtiminen

Asiakas Oy Ab 5

Verkko-osoitteen, tunnuksien, kotisivutilan
ja sahkopostien luonti seka siirto
saatujen tietojen pohjalta

\—-b

TMNet Oy luovuttaa asiaakkalle uudet
Tunnukset ja ohjeet palveluihin, seka
limoittaa siirron valmistumisesta ja onnistumisesta.

6.

Varmistetaan asiakkaalta palveluiden toimivuus. Datavault Kanavuori

Palvelun kaytto ja muutokset

Palvelun hallinnointi tapahtuu asiakkaan paakayttajatunnuksilla hallintaportaalista, jossa asiakas voi mm.
hallinnoida sdhkopostilaatikoita, ndihin liitettyja tunnuksia seka salasanoja, seka sahkopostilaatikoiden
kokoa. Hallintaportaalin osoite on https://hostcontrol.tnnet.fi/hoster/. Palvelun kaytt66n |oytyy
vksityiskohtaiset ohjeet TNNetin kotisivuilta https://www.tnnet.fi/

Lisatietoja
Lue myos TNNet yleinen palvelukuvaus.
Webhosting palveluihin on saatavilla lukuisia lisdpalveluita, joilla voidaan parantaa palvelun ja kayttdjien

tietoturvaa. Lue naista lisaa erityisesti seuraavista palvelukuvauksista:

- Paivityspalvelut
- Tietoturvapalvelut
- Openstack-virtuaalipalvelimet
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